Rust a surfovat na internetu bezpecné

(Grow Up and Surf Save)

,Nedotknutelnost osoby a jejiho soukromi je zaru¢ena. Omezena muze byt
jen v pripadech stanovenych zakonem.” (Listina zékladnich prav a svobod)

Nejcastéjsi druhy ohroZeni uzivatell internetu:

- verbalni utoky

- obtéZovani

- vyhroZovani

- zastraSovani

- vefejné urazky

- zverejnéni soukromych informaci, intimnich fotografii

- zneuZziti osobnich udaja

Kybersikana je jednou z forem psychické Sikany a Fadi se mezi socialné patologické jevy.
O kybersikané hovotime, pokud agresor obét’ imyslné, zpravidla opakované ohroZuje,
pronasleduje a tyra psychicky a zneuZiva k tomu moderni komunikaéni nastroje a
internet. Stejné jako u jinych forem $ikany je primarnim cilem tito¢nika ubliZit obéti.

V souvislosti s kyberSikanou se hodné hovofti i o roli tzv. pFihliZejicich, tedy témi, kdo jsou
svédky a nijak nezasdhnou.

Posledni studie ukazuji Ze vyzmanou roli pro zastaveni kyberSikany maji pravé svédci. Na
socialni sit¢ mohou byt vkladany na obranu pozitivni komentate (tzv. efekt odporu).
Vyznamnou roli muze téz hrat gender — pokud se za divku postavi chlapec, méa podpora vétsi
roli.

Na druhou stranu mtze byt podpora vyjadfovana i tichem, tedy nevyjadiovanim se. Zalezi a
konkrétni situaci.


https://www.psp.cz/docs/laws/listina.html

Co délat, pri svém uzivani internetu:

Spojuj se pouze s lidmi, kterym divérujes.
Nesdilej své heslo.

Nezranuj ostatni.

Premyslej predtim, nez néco zverejnis.
Bud' mily na své okoli.

Chran si své soukromi.

Pokud jsi obéti, mél bys:

o Svéfit se (kamardadovi, rodici, uciteli, Lince bezpeci...)!
o Neodpovidat, ukoncéit komunikaci.

o Ukladat dikazy, konverzaci.

« Blokovat, nahlasovat - Nahlasit problém provozovateli sluzby (Fb, Skype,
YouTube).

e Odebrat si agresora z pratel.

Pokud jsi kamardadem, svédkem, mél bys:

o Presvédcit obét, aby se svérfila dospélému.
o Nezlstavat potichu!

e Pomoci Sikanovanym.

o Nahlasit Sikanu.

Pokud jste pedagogem, méli byste:
o Sledujte vztahy ve tfidé, pravidelné je prosetfujte.
o Budte ostraziti, citlivi k naznakdim.

o S détmise pravidelné o internetu bavte.
 Situaci resté s vedenim a odborniky

Kybersikana obdobné jako Sikana sice neni sama o sobé trestnym cinem
ani prestupkem, ale jeji projevy mohou naplnovat skutkovou podstatu
nékterych trestnych ¢ind...



- Nebezpecné pronasledovani (stalking, § 354 TZ)

- Pomluva (§ 184 TZ)

- Poskozeni cizich prav (§ 181 TZ)

- Poruseni tajemstvi dopravovanych zprav (§ 182 TZ)

- Nebezpecné vyhrozovani (§ 353 TZ)

- Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi (§ 183 TZ)
- Siteni pornografie (§ 191 TZ)

- Vyroba a jiné nakladani s détskou pornografii (§ 192 TZ)

- Zneuziti ditéte k vyrobé pornografie (§ 193 TZ)

- Nebezpecné vyhrozovani (§ 353 TZ)

- Neopravnény piistup k pocitaCovému systému a nosici informaci (§ 230 TZ)

- Opatfeni a pfechovavani pristupového zatizeni a hesla k pocitaovému systému a jinych
takovych dat (§ 231 TZ)

- Vydiréni (§ 175 TZ)

- Poskozeni cizi véci (§ 228 TZ)

- Utisk (§ 177 TZ)

- Sifeni toxikomanie (§ 287 TZ)

- Podvod (§ 209 TZ)

- Uast na sebevrazdé (§ 144 TZ)

Déti do 15 let nejsou trestné odpovédné ani za prestupek, avSak nejsou ani
,beztrestné". Dopusti-li se ¢inu jinak trestného, mUze jim soud ulozit jedno Ci vice tzv.
opatreni.

V 15-18 letech se dité nazyva mladistvym, stava se odpovédnym za prestupek a je-li
dostate¢né rozumové a mravné vyspélé, aby mohlo rozpoznat protipravnost svého
jedndani nebo ho ovladat, pak i trestné odpovédnym.

UzZitecné odkazy:
https://bezpecne-online.saferinternet.cz/surfuj-bezpecne/item/433-desatero-bezpecne-online
https://bezpecne-online.saferinternet.cz/component/k2/item/165
https://www.youtube.com/watch?v=bx6aWmzZzZYmM

https://www.youtube.com/watch?v=DtRaqtdq9YU


https://bezpecne-online.saferinternet.cz/component/k2/item/165
https://www.youtube.com/watch?v=bx6aWmZZYmM
https://www.youtube.com/watch?v=DtRaqtdq9YU

